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Guia para la generacién de politicas de seguridad de la tecnologia de la informacién y comunicaciéon

1. OBJETIVO

Establecer una plantilla guia para la transformacion digital en el desarrollo de politicas de
seguridad de informacion en los Poderes Judiciales de lberoameérica

2. ALCANCE

Este documento no es una norma o especificacion técnica, es sélo una orientacion para
facilitar el diseno de arquitectura de servicios de computacion en la nube y establecer
pautas minimas a considerar durante el proceso de implementacion de estas tecnologias
en los Poderes Judiciales de lberoamérica.

3. INTRODUCCION

La estrategia tecnoldgica se ha erigido como un factor crucial para el éxito de todas las
organizaciones,impulsando la digitalizacion de los procesos a niveles sin precedentesen la
historia humana. Este fendmeno se atribuye principalmente al liderazgo organizacional y
a la adopcion de tecnologias de vanguardia, como la computacion en la nube, inteligencia
artificial y robotizacion, entre otras.

La transicion de medios analdgicos a digitales ha desencadenado una explosion en la
utilizacion de informacion y tecnologia en todos los ambitos de |la sociedad. No obstante,
esta digitalizacion conlleva riesgos, ya sea por ataques malintencionados o por el
inadecuado manejo de las tecnologias, lo que podria resultar en la pérdida de informacion
sensible.

La creciente amenaza de los ciberataques ha motivado a los poderes judiciales de
Latinoameéricaaincrementarsusinversionesenseguridad delainformacion. Enlos dltimos
anos, se han registrado numerosos ataques que han tenido un impacto significativo en la
administracion de justicia. En este escenario, resulta imperativo que los poderes judiciales
establezcan politicas de seguridad de informacion sélidas y efectivas, alineadas con las
mejores practicas internacionales,y que estas politicas sean implementadasy mantenidas
de manera continua.

El propdsito fundamental de estas politicas es salvaguardar la informacion sensible
y critica manejada por el poder judicial, previniendo su pérdida, robo, alteracién o
divulgacion no autorizada. Para ello, deben abordar aspectos clave como la gestion de
riesgos, identificando y evaluando las posibles amenazas a las que esta expuesto el poder
judicial; la proteccidon de activos, mediante la implementacion de medidas de seguridad
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Guia para la generacién de politicas de seguridad de la tecnologia de la informacién y comunicaciéon

para resguardar la informacion, la infraestructura tecnoldgica, y los recursos humanos; y
la respuesta a incidentes, estableciendo procedimientos para abordar eventualidades en
la seguridad de la informacion.

La implementacion de politicas de seguridad de informacion efectivas es esencial para
proteger la administracion de justicia y garantizar la continuidad de los servicios judiciales.

4. DEFINICIONES

Acceso: Capacidad y medios para comunicarse o interactuar con
un sistema, utilizar recursos de este para manejar y adquirir
conocimiento de la informacion contenida en el sistema o
controlar componentes y funciones de este.

Aplicacion: Es un programa de computadora que se utiliza como
herramienta para una operacion o tarea especifica.

Amenaza: Circunstancia desfavorable que puede ocurrir y que, de
suceder, tendria consecuencias negativas sobre la Seguridad
Cibernética y de la Informacion. Una amenaza puede tener
causas naturales, ser accidental o intencionada. Si esta
circunstancia desfavorable acontece a la vez que existe una
vulnerabilidad o debilidad de los sistemas o aprovechando su
existencia, puede derivar en un incidente de seguridad.

Area sensible: Son areas donde se preservan activos de informacion
clasificados como Confidencial y/o Restringido.

Area operativa: Es el equipo de servidores judiciales que realizan tareas
locales o remotas para la continuidad de la justicia a nivel
nacional.

BOYD / Bring your

own device: Conocido en espanol como “trae tu propio dispositivo™. Es
una politica empresarial consistente en que los colaboradores
lleven sus propios dispositivos personales (ej. portatiles,
tabletas, moviles) a su lugar de trabajo para tener acceso
a recursos de la empresa tales como correos electréonicos,
bases de datos y archivos en servidores, asi como datos y
aplicaciones personales.

Clave o contrasena: Codificacion secreta que puede incluir letras, numeros y
caracteres que se utiliza para controlar el acceso hacia algun
recurso.
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Cifrado:

Cortafuegos:

Denegacion de servicios
(DoS/DDoS):

Direccion IP:

Dispositivo movil:

Entorno en la nube:
Hardware:

Hotspot (Punto caliente):

Incidente cibernético:

Informacién Sensible:
Informacioén clasificada:

Informacién Confidencial:

Informacién Restringida:

Informacioén de Uso Interno:

Es el proceso mediante el cual cierta informacién o texto sin
formatoescifradode formaqueel resultadoseailegiblea menos
gue se conozcan los datos necesarios para su interpretacion.

Aplicacion o equipo tecnoldgico cuyo proposito es bloquear
el acceso no autorizado dentro de un sistema o red de
informacion.

Es un atague a un sistema o red de informacion que causa la
indisponibilidad de un servicio o recurso.

Es un conjunto de numeros que identifica de manera légica
una interfaz en la red de un dispositivo informatico que utilice
el protocolo de internet basado en el modelo TCP/IP.

Cualqguier equipo cuyas caracteristicas permitan su movilidad
o portabilidad y cuente con capacidades de memoria,
procesamiento, almacenamiento y conexién a una red.

Serviciosde computacion atravésde unared que usualmente
es internet.

Partes fisicas, tangibles, de un sistema informatico y sus
componentes.

Es un lugar que ofrece acceso a Internet a través de una red
inaldmbrica y un enrutador conectado a un proveedor de
servicios de Internet.

Cualqguier evento que ponga en riesgo la confidencialidad,
integridad y disponibilidad de los sistemas de informacion
institucional.

Es el nombre que recibe la informacion personal privada de
un individuo.

Es un tipo de informacion sensible cuyo acceso esta regulado
por alguna ley, politica o normativa.

Es informacion que puede comprometer los intereses
institucionales. El acceso a esta informacion solo debe estar
permitido a personal autorizado por la maxima autoridad.

Esta informacién podria producir “efectos indeseados” a la
institucion si estuviera publicamente disponible, por lo que
solo debera estar al alcance de personas autorizadas.

Informacion institucional cuyo acceso esta disponible para
los servidores judiciales.
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Informacién Publica:

Phishing:

Pruebas de seguridad:

Respaldo:

Evaluacioén de riesgos:

Seguridad de la informacioén:

Confidencialidad:

Integridad:

Disponibilidad:

Software:

Usuario:

VPN (Virtual Private
Network):

Es informacién que no esta categorizada como confidencial,
en consecuencia, puede divulgarse sin riesgos de
comprometer a la institucion.

Conjunto de técnicas cuyo propdsito es enganar una victima
haciéndose pasar por una persona, empresa o servicio de
confianza, logrando finalmente que realice acciones que no
deberia.

son un ejercicio de seguridad en el que un experto en
ciberseguridad intenta encontrar y explotar vulnerabilidades
en un sistema informatico. El propdsito de este ataque
simulado es identificar puntos débiles en las defensas de un
sistema que los atacantes podrian aprovechar

Copia de los datos de informacion en un medio magnético
alterno, de tal modo que permita al sistema poder ser
restaurado y recuperada la informacion.

Se entiende por “evaluacion de riesgos” a la evaluacion
de las amenazas, impactos y vulnerabilidad relativos a la
informacion, a las instalaciones de procesamiento de estay a
la probabilidad de que ocurran.

Seentiendepor“seguridaddelainformacion”alapreservacion
de la confidencialidad, integridad y disponibilidad de la
informacion.

Garantia que la informacién es accedida sélo por aquellas
personas autorizadas a hacerlo.

Mantenimiento de la exactitud y totalidad de la informacion
y los métodos de procesamiento.

Garantia de que los usuarios autorizados tienen acceso a la
informacion y a los recursos relacionados con la misma, toda
vez que lo requieran.

Es un conjunto de programas, instrucciones y reglas
informaticas que permiten ejecutar distintas tareas en una
computadora.

Persona que utiliza una computadora personal, tableta o
portatil para realizar multiples operaciones con aplicaciones,
sistemas o plataformas.

Tecnologia de red que permite una extension segura de la red
local sobre una red publica o no controlada como Internet.
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Permite que la computadora en la red envie y reciba datos
sobre redes compartidas o publicas como si fuera una red
privada con toda la funcionalidad, seguridad y politicas de
gestion de una red privada.

5. SEGURIDAD DE INFORMACION

La ISO 27001 define la seguridad de la informaciéon como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacidn. A continuacion, se detallan
los principales componentes de la seguridad de la informacion segdn la norma ISO 27001:

Confidencialidad:

Integridad:

Disponibilidad:

Autenticidad:

No repudio:

Responsabilidad:

Resiliencia:

Garantiza que la informacidén sea accesible Unicamente
para aquellos autorizados a tener acceso. Esto implica la
implementacion de controles que protejan la informacion
contra accesos no autorizados.

Asegura que la informacidn sea precisa, completay protegida
contra modificaciones no autorizadas. Los controles de
integridad buscan prevenir la alteracion no deseada de la
informacion.

Asegura que la informacion esté disponible y sea utilizable
cuando sea necesario por aguellos que estan autorizados a
acceder a ella. Esto incluye la implementacion de medidas
para prevenir o minimizar el impacto de interrupciones en el
acceso a la informacion.

Verifica la autenticidad de la informacion y de los usuarios que
acceden a ella. Los controles de autenticacion se utilizan para
garantizar que solo personas autorizadas tengan acceso a la
informacion.

Impide que una entidad niegue la autoria de una accion o la
emision de informacion. Los controles de no repudio buscan
proporcionar evidencia que respalde la autenticidad de las
transacciones y comunicaciones.

Define claramente las responsabilidades y expectativas
con respecto a la seguridad de la informacidén. Esto incluye
la asignacion de roles y la implementacion de controles
para garantizar que las personas cumplan con sus
responsabilidades.

La capacidad de resistiry recuperarse de eventos o incidentes
de seguridad. Incluye la implementacion de medidas para la
gestion de riesgos y la continuidad del negocio.
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Seguridad fisica: Protege los activos de informacion contra amenazas fisicas,
como el acceso no autorizado, dafos o robo. Involucra la
implementacionde medidasdeseguridadenlasinstalaciones
fisicas que albergan los sistemas de informacion.

Gestion de riesgos: EvalUa y gestiona los riesgos de seguridad de la informacion
para garantizar que se aborden de manera adecuada y se
reduzcan a niveles aceptables.

Cifrado: Laencriptaciondelainformacion para protegerla contra accesos
Nno autorizados durante el almacenamiento, procesamiento o
transmision.

Estos componentes son fundamentales para establecer un sistema de gestion de
seguridad de la informacion efectivo, y la ISO 27001 proporciona un marco estructurado para
implementar, mantener y mejorar continuamente la seguridad de la informacién en una
organizacion.

6. GUIA PARA LA GENERACION DE POLITICAS DE SEGURIDAD DE
INFORMACION

A continuacion, los lineamientos generales a considerar en la generacion de una politica
de seguridad de informacion:

1. Gobernanza: Se debe indicar la estructura organica del area responsable de la
seguridad de informacion. Ejemplo:

2. Areas involucradas y responsables: Se debe indicar el nivel de jerarquia y
responsabilidad del area responsable y la relacion con las areas relacionadas.

3. Lineamientos o politicas:
a) Gestion de la Seguridad de la Informacion:

» Establecer que el Poder Judicial contara con una unidad funcional
dedicada a la Seguridad de la Informacion y Monitoreo, la cual incluird
dreas especializadas.

» Establecer la conformacion de un comité de seguridad de informacion
como parte de su estructuray funciones de controlen materia de seguridad
de la informacion, este comité reportard a la maxima autoridad en el Poder
judicial.
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b) Responsabilidades:

»

»

»

»

»

Establecer que Ila unidad funcional dedicada a la Seguridad de la
Informacion y Monitoreo serd responsable de garantizar que esta politica
sea implementada y mantenida.

La unidad de Seguridad de la Informacion y Monitoreo remitird informes
con los indicadores de gestion referentes al equipo de Gobernanza del
Poder Judicial, con periodicidad trimestral.

La maxima autoridad administrativa del Poder Judicial sera el responsable
de garantizar que los recursos necesarios estén disponibles para la
implementacion y mantenimiento de la politica de manera gradual y
conforme a la disponibilidad presupuestaria.

La unidad de Seguridad de la Informacion y Monitoreo recomendarad los
contenidos de charlas y entrenamientos que considere necesarios para la
implementacion y mantenimiento de esta politica.

La unidad de Seguridad de la Informacion y Monitoreo realizard pruebas
de penetracion para asegurar la fiabilidad de las soluciones de seguridad
implementadas.

c) Gestién de Riesgos:

»

Establecer la necesidad de implementar una metodologia de gestion
de riesgos tecnoldgicos y de seguridad de la informacion que permita la
mitigacion riesgos a traves de la aplicacion de controles, considerando:

e El impacto potencial de una falla de seguridad, pérdida de servicio,
integridad y /o exposicion de datos en la institucion.

e [a probabilidad de ocurrencia de dicha falla basados en las amenazas
v las vulnerabilidades identificadas.

e [o0s resultados de la evaluacion de riesgos permitiran definir las
prioridades y tomar decisiones importantes sobre el tratamiento de los
riesgos asociados con la sequridad de la informacion.

d) Continuidad del negocio:

»

La unidad de Seguridad de la Informacion y Monitoreo implementara
politicas y procesos para la gestion de la continuidad de seguridad de la
informacion a fin de reducir una posible interrupcion de los servicios ante
desastres o fallas de seguridad a un nivel aceptable.
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»

»

La unidad de Seguridad de la Informacion y Monitoreo construird planes
y procedimientos de respuesta y recuperacion ante un evento disruptivo
y mantendrd la seguridad de la informacién en un nivel predeterminado.

Los controles establecidos deberan ser verificados con periodicidad anual
para asegurare que son vdlidos y eficaces durante situaciones adversas,
realizando cualquier actualizacion que sea necesaria.

e) Respuesta a incidentes Cibernéticos:

»

»

Los sistemas de informacion deben ser monitoreados para detectar
incidentes relativos a la sequridad e iniciar los procedimientos de respuesta
pertinentes.

La unidad de Seguridad de la Informacion y Monitoreo deberad:

e [Establecer un proceso de respuesta a incidentes de ciberseguridad que
establezca las acciones que seran ejecutadas ante un incidente de este
tipo.

e [Establecer un procedimiento formal de comunicacion de los incidentes
de seguridad de la informacion, donde se defina qué tipo de informacion
relacionada con la seguridad de la informacion serad comunicada, a qué
partes interesadas internas, por quien y cuando.

e /mplementar mecanismos que permitan cuantificary monitorear los tipos
deincidentes de seguridady suimpacto financiero. Esta informacion debe
utilizarse para identificar las anomalias recurrentes o de alto impacto,
permitiendo aplicar los controles necesarios para reducir la ocurrencia.

e Definirprocedimientos paraeltratamiento de evidencias ante incidentes
de seguridad de la informacion.

f)  Clasificacién de la Informacién:

»

»

La informacion deberd ser clasificada como Confidencial, Restringida, de
Uso Interno o Publica al momento de su creacion, modificacion o al ser
copiada desde otro origen de datos.

La unidad de Seguridad de la Informaciony Monitoreo deberd implementar
el esquema de clasificacion y los procedimientos y tecnologias necesarios
para etiquetar la informacion institucional.

g) Gestion de Activos:

»

Los activos de informacion y los recursos asociados con su tratamiento
deberan estar claramente identificados e inventariados.
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h)

»

Todo activo de informacion deberd tener designado a un gestor en el
Inventario de activos. Dicho propietario, asi como todo el que tenga acceso
a este activo serd el responsable de la confidencialidad, integridad y
disponibilidad de la informacion del activo en cuestion.

Control de Acceso

»

»

»

»

»

»

»

»

»

»

Los accesos a los sistemas de informacion deberdn otorgarse basados en
el principio del menor privilegio.

Deberan segregarse las funciones y responsabilidades de los usuarios.

Todo acceso a los sistemas, redes, servicios e informacion deberd realizarse
de acuerdo con el perfil de usuario establecido.

Las cuentas de usuario del personal que esté de vacaciones o licencia
deberan ser deshabilitadas, previa notificacion de la Direccion de Gestion
Humana y habilitadas automaticamente cumplido el tiempo establecido.
En caso de ser requerido, dichas cuentas podran ser habilitadas previa
autorizacion del supervisor inmediato.

Los dispositivos de almacenamiento externo para todos los usuarios
deberdn estar deshabilitados, y solo seran permitidos para el personal
técnico especializado cuyas funciones demanden de su uso y para el
personal directivo cuyos casos particulares han sido evaluados a través de
un proceso de solicitud y aprobacion.

Deberdn estar deshabilitados los accesos a recursos externos como
OneDrive, Drive, entre otros y solo estardn permitidos para el personal
técnico especializado cuyas funciones demanden de su uso y para el
personal directivo cuyos casos particulares han sido evaluados a través de
un proceso de solicitud y aprobacion).

Se debe definir una politica de contrasefias que permita proteger la
identidad digital de los usuarios.

Siempre que un usuario ingrese una clave incorrecta seis (6) veces
consecutivas, el sistema deberd bloquear la cuenta de usuario en cuestion.

Ningun usuario deberd permitir que otra persona utilice sus credenciales
de acceso, tampoco utilizara el nombre de usuario y/o clave de otra persona.

Todas las claves se deberan cambiar cada 30 dias, excepto en el caso de
los usuarios utilizados para la ejecucion de servicios en las aplicaciones
tecnoldgicas.
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» Deberd habilitarse la autenticacion de multiples factores siempre que esta
opcion esté disponible, reduciendo en consecuencia el riesgo de que las
credenciales de acceso sean comprometidas.

Uso aceptable de los Activos de Informacién

En todo equipo tecnologico, segun aplique, propiedad de la institucion, deberan instalarse
las herramientas institucionales de proteccion de puntos finales como antivirus y otras
soluciones definidas por la unidad de Seguridad de la Informacién y Monitoreo para
salvaguardar la informacion contenida.

Los usuarios no deberan participar en actividades que puedan ser utilizadas para evadir
controles de seguridad de los Sistemas de Informacion.

La organizacion podra utilizar herramientas especializadas para identificar y bloquear
cualquier tecnologia que ponga en riesgo la informacion del Poder Judicial / Rama Judicial.

Cada colaborador, proveedor o tercero que esté en contacto con activos de informacion
institucionales debera reportar de manera oportuna a la Mesa de Servicios de Tl toda
debilidad o incidente de seguridad.

A todo equipo de usuario final se le deberan instalar las actualizaciones que estén
categorizadas como criticas y de seguridad tan pronto sean probadas en un ambiente
controlado. Otras actualizaciones deberan ser instaladas no mas de dos semanas después
de ser liberadas y probadas.

Alas soluciones tecnoldgicas que soportan los servicios administrativos y operativos del Poder
Judicial se le deberan instalar las actualizaciones que estén categorizadas como criticas y de
seguridad inmediatamente sean probadas en un ambiente controlado. Otras actualizaciones
deberan ser instaladas cada 3 meses a traves del proceso de gestion de cambios.

A la infraestructura tecnoldgica se le deberd realizar con periodicidad anual una
evaluacion externa de la seguridad que incluya un analisis de vulnerabilidades y pruebas
de penetracion por parte de expertos certificados e independientes contratados para esto.

A todo sistema de informacion se le debera realizar un analisis de vulnerabilidades y
pruebas de penetracion previo a su puesta en operacion.
Politicas de Pantalla y Escritorio Limpio

Cuando la persona autorizada no se encuentre en su puesto de trabajo, todos los
documentos impresos, asi como los soportes de almacenamiento de datos, etiquetados
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como confidencial o restringidos, deberdn ser retirados del escritorio o de otros lugares
para evitar el acceso no autorizado a los mismos. Este tipo de documentos y soportes
deberan ser archivados de forma segura.

Todo usuarioautorizado que se traslade de su puesto de trabajo debera bloquear la pantalla
o cerrar la sesion en el sistema. En caso de que el usuario olvide bloquear la pantalla o se
ausente por un periodo superior a los 5 minutos Deberian ser 10-15 minutos), se aplicara la
“Politica de Pantalla Limpia (La politica se llama Politica de escritorio limpio”, en la que se
blogueara la pantalla con proteccién por contrasena.

Todo documento debera ser retirado inmediatamente de las impresoras y fotocopiadoras
por la persona responsable de cada documento.

Politicas de Uso de Internet

La unidad de Seguridad de la Informacion y Monitoreo podra bloquear el acceso a
determinadas paginas de Internet si estas representan una amenaza para la seguridad de
los activos de informacion. Si el acceso a algunas paginas web esta bloqueado, el usuario
podra generar una peticion via la Mesa de Servicios de Tl solicitando autorizaciéon para
acceder a dichas paginas a través del formulario o medio electronico que sea definido. El
usuario no debera intentar eludir por su cuenta esa restriccion.

El usuario sera responsable de todas las posibles consecuencias que surjan por el uso no
autorizado o inadecuado de servicios o contenidos de Internet.

El perfil de acceso a internet de los colaboradores debera estar documentado en su perfil
de usuario, el alcance de este contemplara las paginas, servicios y/o aplicaciones web a
las que podra acceder y dependera de las necesidades de cara a sus funciones y sera
previamente validado con el responsable del area.

Losequiposdelasareasoperativassolotendranaccesoalosserviciosdeinternet necesarios
para la ejecucion de sus funciones.
Politicas de Uso del Correo Electréonico

Los usuarios solo deberan enviar mensajes que contengan informacion relativa a la
institucion y/o sus funciones. Se prohibe el envio de correo masivo que pudiera ser
considerado como no deseado.
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Todo correo electronico enviado desde la institucion debera incluir una exencidén de
responsabilidad avisando sobre su confidencialidad,

Esta prohibido utilizar cuentas personales de correo electréonico para tratar asuntos
laborales, crear o guardar cualquier informacidén de la institucidn y enviar o recibir correos
en nombre de la institucion. Dichas comunicaciones e informaciones deben realizarse a
través de los canales institucionales.

Dispositivos Moéviles

El acceso a la informacion institucional o a los sistemas de informacion del Poder Judicial
desde dispositivos moaviles, solo sera otorgado luego de que el usuario haya firmado una
declaracion de conocimiento y aceptacion de responsabilidades sobre las Politicas de
Seguridad e la Informacion.

Los dispositivos moviles institucionales deberan contar con proteccion ante software
malicioso.

Si un dispositivo movil es utilizado en lugares publicos, el propietario debera tener la
precaucion de que los datos no puedan ser leidos por personas no autorizadas.

El drea de Administracion de Servicios TIC debera implementar un procedimiento seguro
para gestionar el ciclo de vida de los dispositivos moviles.

Los dispositivos moviles deben estar cifrados para evitar la revelacion de la informacion
almacenada y procesada en estos.

Se debera concienciar de manera periodica a los usuarios sobre los riesgos asociados al
uso de dispositivos moviles.

Teletrabajo

El Poder Judicial / Rama Judicial establece el Teletrabajo o trabajo a distancia como un
acuerdo institucional que permite a los usuarios trabajar fuera de las instalaciones fisicas
de la institucion haciendo uso de las tecnologias de la informacién y comunicacién. Puede
recurrirse a este modelo de trabajo previo acuerdo entre el empleado y el supervisor
y posteriormente el supervisor con el Director de Tecnologias de la Informacion y
Comunicacion para fines del uso de los recursos institucionales.
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Trae tu propio Dispositivo (BYOD)

Todos los datos de la institucion que se almacenen transfieran o se procesen en equipos
BYOD seguiran perteneciendo a lainstitucion,y la misma mantendra el derecho a controlar
esos datos, aunque no sea propietaria del dispositivo.

Se debera definir una politica para la gestion de estos dispositivos

Registro de las Actividades y Eventos de Seguridad

Se deben registrar de manera centralizada, protegery revisar periodicamente los registros
de actividades de los usuarios asociadas con la seguridad de la informacion.

Los sistemas de informacion deben conservar los registros de actividades que de manera
suficientemente detallada indiguen quién ejecutd cada accion dentro de los mismos.
Deberan incluir como minimo: el identificador de usuario, la direccion IP, el identificar
del equipo, fecha y hora de inicio y cierre de sesion, aplicaciones utilizadas, cambios a los
archivos clasificados o propios de los sistemas de informacion, adiciones y cambios en los
privilegios de los usuarios.

Eliminacion y Destruccién de Datos y Equipos

Todos los datos almacenados en equipos tecnoldgicos y/o dispositivos de almacenamiento
externo deberan ser eliminados, o se debera destruir el soporte, antes de ser eliminados
o reutilizados.

La Gerencia de Administracion de Servicios TIC deberd incluir dentro de sus procesos la
verificacion y borrado seguro de los datos de los equipos, de acuerdo con la clasificacion
de la informacion contenida.

Los datos deberan ser eliminados de manera definitiva, no recuperables, mediante el
uso de herramientas de borrado especializado o de sobre escritura para estos fines; pero
si teniendo en cuenta la clasificacion de los datos, si el proceso no es suficientemente
seguro, los soportes de almacenaje deberan ser destruidos.

Seguridad de los Equipos Tecnolégicos

La Direccion de Tecnologias de la Informacion y Comunicacion es responsable de lo
siguiente:
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Los equipos deben ubicarse y protegerse de manera que reduzcan los riesgos y
oportunidades de que se produzcan accesos no autorizados.

Los equipos tecnoldgicos deben recibir un mantenimiento correcto y oportuno que
garantice su disponibilidad y la seguridad de la informacion contenida.

Los equipos tecnoldgicos, asi como el software o la informacién contenida no deben
sacarse de la institucion sin autorizacion previa por parte de la Direccion de Tecnologias
de la Informacion y Comunicacion a través de la Mesa de Servicios de TIC.

Los equipos tecnologicos que estén localizados fuera de las instalaciones del Poder
Judicial deberan contar con controles de seguridad que les permitan mitigar los
riesgos a los que estan expuestos.

Politica de Respaldo

Deberan realizarse respaldos de todos los datos identificados como criticos para el
Poder Judicial, su frecuencia debera estar documentada en el plan de respaldos.

Los medios de almacenamiento utilizados para alojar las copias de seguridad deberan
estar cifrados.

Se deberan probar y auditar las copias de seguridad y las pruebas de restauracion
realizadas.

Las pruebas de restauracion se realizaran al menos una vez cada tres meses, mediante la
implementacion del proceso de recuperacion de datos y la verificacion de que todos los
datos han sido recuperados satisfactoriamente.

Comunicacion de la Politica

Este documento debera ser del conocimiento de:

» Todo el personal jurisdiccional, administrativo y de soporte de la Institucion.
» Todo el personal de la Direccién de Tecnologia de la Informacion y Comunicacion.
» Contraloria General.

Los responsables de las areas son responsables del cumplimiento de las politicas que
apliquen para todo personal interno y externo con acceso a los activos de informacion
bajo su responsabilidad.
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